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附件

大连科技学院网络信息安全应急预案

为确保我校网络安全，保证各项工作稳定、高效、有序地

进行，最大限度地减少损失，根据《互联网网络安全管理条例》

精神，结合我校校园网工作实际，特制定本预案。

一、成立安全应急工作领导小组

1.安全应急工作领导小组成员名单

组 长：郑朝方

副组长：刘笑言 滕福泉

成 员：任 睿 杨广智 马炜林 夏 琳

2.领导小组主要职责

（1）加强领导，健全组织，强化工作职责，完善各项应急

预案的制定和各项措施的落实。

（2）充分利用各种渠道进行网络安全知识的宣传教育，不

断提高广大师生的防范意识和基本技能。

（3）认真做好网络安全各项物资保障，严格按照预案要求

积极配备网络安全设施设备，落实网络线路、交换设备、网络
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安全设备等物资的储备工作，强化管理，使之保持良好工作状

态，保障校园网良好运行。

（4）采取一切必要手段，组织各方面力量全面进行网络安

全事故处理工作，把不良影响与损失降到最低点。

（5）加强值班管理，网络中心做到每天有固定人员值班，

出现网络事故或问题应在最短时间内快速予以解决。

二、网站不良信息事故处理预案

1.一旦发现学校网站上出现不良信息（或者被黑客攻击修

改了网页），经学校书记或院长批准后可立刻关闭网站。

2.备份不良信息出现的目录、出现时间以及近期的 HTTP 连

接日志。

3.将不良信息页面予以留存处理，并加强严格的保密制度。

4.完全隔离出现不良信息的目录，使其不能再被访问。

5.删除不良信息，并清查整个网站所有内容，确保没有任

何不良信息，重新开通网站服务，并测试网站运行。

6.修改该目录名，对该目录进行安全性检测，升级安全级

别，升级程序，去除不安全隐患，关闭不安全栏目，重新开放

该目录的网络连接，并进行测试，正常后，重新修改该目录的

上级链接。
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7.全面查对不良信息的源 IP地址，如果来自校内，则立刻

全面升级此次事件为最高紧急事件，并立刻向领导小组组长汇

报，视情节严重程度领导小组可决定是否向公安机关报案。

8.从事故发生到处理事件的整个过程，必须保持向领导小

组组长汇报、解释此次事故的发生情况、发生原因、处理过程

等。

三、网络恶意攻击事故处理预案

1.发现出现网络恶意攻击，立刻确定该攻击来自校内还是

校外；受攻击的设备有哪些；影响范围有多大。并迅速推断出

此次攻击的最坏结果，判断是否需要紧急切断校园网的服务器

及公网的网络连接，以保护重要数据及信息；

2.如果攻击来自校外，立刻从防火墙中查出对方 IP地址并

过滤，同时对防火墙设置对此类攻击的过滤，并视情况严重程

度决定是否报警。

3.如果攻击来自校内，立刻确定攻击源，查出该攻击出自

哪台交换机，出自哪台电脑，出自哪位教师或学生。接着立刻

赶到现场，关闭该计算机网络连接，并立刻对该计算机进行分

析处理，确定攻击出于无意、有意还是被利用。经学校领导批

准可暂时扣留该电脑。
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4.重新启动该电脑所连接的网络设备，直至完全恢复网络

通信。

5.对该电脑进行分析，清除所有病毒、恶意程序、木马程

序以及垃圾文件，测试运行该电脑 5 小时以上，并同时进行监

控，无问题后归还该电脑。

6.从事故发生到处理事件的整个过程，必须保持向领导小

组组长汇报、解释此次事故的发生情况、发生原因及处理过程。

7、按预案落实各项物资准备。

四、其他事项

1.在应急行动中，学校各部门要密切配合，服从指挥，确

保政令畅通和各项工作的落实。

2.因电力以及其他自然灾害等不可控因素造成的网络瘫

痪，应在恢复电力以及相关设备正常运行的情况下，在最短的

时间内恢复校园网，以保证学校各项安全稳定。

3.学校各部门应根据本预案，结合本部门实际情况，认真

制定本部门的应急预案，并切实落实各项组织措施。


